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% DZIEN BEZPIECZNEGO
¥ INTERNETU

\

Kazdego roku 70 panstw z pieciu kontynentow obchodzi Dzien
Bezpiecznego Internetu (DBI). W Polsce DBl od 2005 roku
organizowany jest przez Fundacje Dzieci Niczyje, oraz Naukowgq i
Akademickq Sie¢ Komputerowg (NASK). Gftdwnym partnerem DBI
2012 jest Fundacja Orange, a patronat honorowy nad wydarzeniem
objeli Minister Edukacji Narodowej Krystyna Szumilas oraz Rzecznik
Praw Dziecka Marek Michalak.



W jaki sposob Internet moze taczyc
pokolenia?

Co trzeci rodzic nigdy nie ttumaczyt dziecku zasad bezpiecznego
surfowania i nie potrafi pomdc odnalezé w Internecie potrzebnej
dziecku informacji. Prawie potowa rodzicéw nigdy nie data dziecku
wskazowki, co zrobic, gdy cos je przestraszy czy zaniepokoi.

Okazuje sie, ze az 58 proc. dzieci nie pamieta, zeby kiedykolwiek
korzystaty z Internetu wspdlnie z rodzicami.

Jeszcze jaki$ czas temu, korzystanie z Internetu byto domeng wytgcznie
ludzi mtodych, ktérzy mozna powiedzie¢, ze przecierali szlaki. Dzisiaj
strony internetowe rdéznego typu s chetnie odwiedzane takze przez
osoby w zaawansowanym wieku, ktére pamietajg pierwsze lata

powojenne. Jak sie okazuje, taki
nowoczesny  wynalazek  jak
Internet, moze by¢ z korzysciag
wykorzystywany przez
wszystkich ludzi na Swiecie. W
globalnej sieci znajdziemy strony
internetowe o bardzo
zréznicowanej tematyce.
Mtodziez, chetnie korzysta z portali spotecznosciowych, osoby starsze
czesciej wybierajg serwisy informacyjne czy tez publicystyczne, oraz
roznorakie fora dyskusyjne, dotyczace wszelakich zainteresowan
i hobby. Internet jest bardzo bogaty, dzieki czemu kazdy z nas znajdzie
witryny bardzo atrakcyjne dla siebie. Obstuga Internetu, nie jest
skomplikowana, wystarczy nauczy¢ sie kilku podstawowych rzeczy,
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oraz zapamieta¢ adresy wyszukiwarek internetowych, ktére znacznie

utatwiajg poruszanie sie w sieci. Strony internetowe, to narzedzie, bez

ktérego trudno bytoby sobie wyobrazié¢ codzienne Zzycie wszystkich

ludzi na Swiecie.

Whioski:

v

Powszechny dostep do Internetu umozliwia nam wymienianie
sie informacjami oraz danymi z osobami z catego Swiata!

Tysigce portali spotecznosciowych daje nam mozliwosc
nawigzania nowych znajomosci!

Informacje zawarte w Internecie pomagajg nam rozwija¢ nasze
zainteresowania!

Nastepnym waznym elementem jest Rozrywka. Tak uwielbiana
przez wielu graczy mozliwos¢ gry ze sobg pozwala na gre
z graczami z catego Swiata !

Dla wielu osdéb Internet jest gtéwnym zrédtem informac;ji!

Za posrednictwem Internetu mozemy robié zakupy nie ruszajac
sie z fotela!




Jakie zagrozenia czyhajg na osoby
korzystajace z Internetu?

Wszystko ma swoje wady oraz zalety. Tak samo jest w tym przypadku.
PrzedstawiliSmy ponizej Panstwu kilka z wielu zagrozen czekajacych
w Internecie!

Tresci nieodpowiednie dla okreslonych grup wiekowych.
Tresci zawierajgce przemoc.
Tresci niezgodne z prawem: rasizm, pornografia dziecieca.

Tresci niezgodne z prawda.

o S S

Tresci zachecajgce do autoagresji (samobdjstwa, sekty,
samookalecznia, anoreksja).

A

Naruszanie praw cztowieka.

X

Nieadekwatna reklama i dziatania marketingowe skierowane do
dzieci.

X

Utrwalanie i przenoszenie danych.

v Naruszanie praw autorskich.



W jaki sposéb
i gdzie zgtosic¢
przestepstwo?

Co to jest
Cyberprzemoc!?

Cyberprzemoc zdefiniowa¢ mozna najkrécej jako przemoc z uzyciem
technologii informacyjnych i komunikacyjnych. Najczesciej terminu
tego uzywa sie w odniesieniu przemocy réwiesniczej z uzyciem
telefondw komérkowych lub Internetu. Podstawowe formy
cyberprzemocy to:

e nekanie, straszenie, szantazowanie z uzyciem Sieci,

e rejestrowanie niechcianych zdjec i filmow,

e publikowanie w Internecie lub rozsytanie przy uzyciu telefonu

e komoédrkowego osmieszajacych, kompromitujgcych informaciji,

zdje¢,

e podszywanie sie w Sieci pod réwiesnikow.
Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sg
m.in: poczta elektroniczna, czaty, komunikatory, strony internetowe,
blogi, serwisy spofecznosciowe, grupy dyskusyjne, telefony
komédrkowe, serwisy SMS i MMS. Wraz z intensywnym rozwojem
Internetu i telefonii komdrkowej Cyberprzemoc jest coraz bardziej
powszechna wsréd dzieci i mtodziezy..

STATYSTYKI:

v Co drugi mtody internauta (52%) miat do czynienia z przemoca
werbalng w Internecie lub poprzez telefon komérkowy;
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v 47% dzieci doswiadczyto wulgarnego wyzywania; 21%,
ponizania, os$mieszania i upokarzania; 16% straszenia
i szantazowana;

v\ 29% zgtasza, ze kto$ w Sieci podawat sie za nie wbhrew ich woli;

v' Ponad potowa (57%) internautow w wieku 12-17 byta
przynajmniej raz obiektem zdje¢ lub filméw wykonanych
wbrew ich woli;

v’ 14% dzieci zgtasza przypadki rozpowszechniania za
posrednictwem Internetu lub GSM kompromitujgcych je
materiatéw;

v' Akty cyberprzemocy czesto powodujg u ofiar irytacje, lek

i zawstydzenie. :
v’ Dzieci zazwyczaj nie informuja nikogo o doswi cz%‘-ej
przemocy! B
b 4
Co to jest Kradziez Tozsamoscil?:

,oa
kradzieza tozsamosci mamy do czynienia wdwczas, gdyktos
bezprawnie wejdzie w posiadanie naszych danych osobowych

i wykorzysta je wbrew naszej woli, podszywajac sie pod nas.

Jeszcze do niedawna, zeby mdc sie pod-kogos podszy€, trzeba byto

zna¢ wiele jego danych osobowych. Rozwdj nowoczesnyéh te;_chnologii,

upowszechnienie Internetu i poczty elektroniczh{_j_/ czy 'ushfg

e-bankowosci doprowadzity do tego, ze podanie sie za inng asobe b

wykonanie w jej imieniu np. operacji bankowej jest obecnie znacznie

tatwiejsze.

Niekiedy bowiem, by podszy¢ sie pod inng osobe wystarczy postuzenie

sie np. jej pseudonimem (nick) wykorzystywanym na forach

internetowych albo podanie numeru PIN jej karty ptatniczej.

Jesli sami nie bedziemy wtasciwie chroni¢ naszych danych, np. nie
wyrzucac ich na smietnik lub z rozwagg umieszcza¢ w Internecie, to
ani prawne regulacje, ani Generalny Inspektor Ochrony Danych
Osobowych moga nie uchroni¢ nas przed konsekwencjami takiej
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lekkomysInosci. Warto pamietag¢, ze ztodzieje tozsamosci szukajg
danych i w sieci, i na Smietniku.

Drodzy Rodzice !
Pamietajcie, ze aby zapobiec tragedii nalezy przeprowadzac
rozmowy ze swoimi dziecmi, kontrolowac ich poczynania
w Internecie i nie pozwalac¢ na to aby przesiadywaty cate dnie przed
komputerem. Nie pozwdlcie im aby stracity lata mtodosci!

Jak poméc dziecku, ktére ma
ktopoty!?

oraz czesciej zdarza sie, ze juz nawet kilkuletnie dzieci spedzaja
kilka godzin dziennie przed komputerem, a mimo to ich rodzice nie
interweniujg. Tymczasem wielogodzinne korzystanie z komputera,
podobnie jak dtugotrwate ogladanie telewizji, przynosi bardzo
negatywne konsekwencje.
Po pierwsze, powoduje stopniowy zanik wiezi rodzinnych i mozliwosci
oddziatywan wychowawczych ze strony rodzicow.
Po drugie, szkodzi zdrowiu, gdyz z jednej strony oznacza wielogodzinne
wystawienie na promieniowanie w zamknietym pomieszczeniu, a z
drugiej strony prowadzi do rezygnacji z ruchu i aktywnego wypoczynku
na Swiezym powietrzu.
Po trzecie, korzystajgc z komputera bez obecnosci i kontroli ze strony
rodzicéw mtodzi sg narazeni na szkodliwe bodzce psychiczne (przemoc,
erotyka) zawarte w wielu programach komputerowych.
Po czwarte, dtugotrwate przesiadywanie przy komputerze powoduje
zmeczenie oraz zaniedbywanie obowigzkéw szkolnych i domowych.
Wreszcie prowadzi do popadniecia w uzaleznienie, a w konsekwencji
powoduje szkody zdrowotne, utrudnia rozwdj intelektualny, ostabia
site woli i osobowos$¢, a takze wrazliwosé moralng oraz wiezi rodzinne i
religijne.



Najwazniejszq rzeczq dotyczqcq przeciwdziatania uzaleznieniom jest
rozmowa. Nie boéjmy sie rozmawiac. Nie bojmy sie mowi¢ o tym, co
czujemy, czego sie boimy itd. Czesto sami nie umiemy okresli¢ tego, co
czujemy wiec trudno nam rozmawiac¢ o emocjach. Jednakze im dtuzej
przyglgdasz sie swojemu wnetrzu, tym wiecej moZesz zmienic,
wprowadzi¢ pozytywne zmiany. Nie bdj sie
swoich  emodji. Twoje  zycie  jest
najwazniejsze!!!

WWW.Helpline.org.pl — wspdlny projekt
Fundacji Dzieci Niczyje oraz Fundacji Orange

na rzecz przeciwdziatania przestepczosci w CTh
sieci na szkode dzieci. —

WWW.Dyzurnet.pl — gtéwnym zadaniem tej organizacji jest dgzenie do
usuniecia internetowych tresci nielegalnych wytworzonych z udziatem
dzieci lub skierowanych przeciwko ich bezpieczedstwu, a takze
dotyczacych rasizmu oraz ksenofobii.

Jak rozpozna¢ uzaleznienie od
Internetu, komputera?

e Nadmierne spedzanie czasu przed komputerem powyzej 50%
czasu wolnego.

e Podczas uzywania Internetu osoba catkowicie poswieca sie tej

czynnosci.

Odktada obowigzki na pdzniej,

aby mie¢ jak najwiecej czasu na

przeglagdanie sieci.

e Nigdy niema dos¢ zawsze
znajdzie pretekst, aby zasigs¢ do
komputera.

e Wymuszone odejscie od




komputera wptywa negatywnie na samopoczucie
uzaleznionego.

e W zaawansowanych przypadkach izolacja od komputera moze
wywotywac agresje, ptacz lub inne emocje.

e Zdarza sig, ze uzalezniony zaspokaja podstawowe potrzeby tj.
jedzenie, spanie, picie przed komputerem.

e Nagminne przesiadywanie przed monitorem do pdznych
godzin.

uzaleznieniu od komputera mozemy moéwi¢ w momencie, gdy

dziecko spedza przed monitorem wiele godzin zaniedbujac
wszelkiego rodzaju inng aktywnos¢. Czesto dochodzi do uzaleznienia
dostownie na oczach rodzicéw, ktérzy zamiast w pore zareagowaé, zyja
w btogim przekonaniu, ze ich pociecha poszerza swojg wiedze dzieki
Internetowi.

Najtatwiej zdiagnozowaé uzaleznienie, kiedy zauwazymy, ze dziecko
bezwiednie, surfuje w sieci, mimo ze miato tylko sprawdzi¢ wiadomosci
w skrzynce mailowej lub dtuga gra komputerowa tak go wcigga, ze
zaniedbuje positki, a takze spanie. Brak kontaktu z komputerem
powoduje u niego agresje i frustracje.

Te ,objawy” uzewnetrzniajg sie bardzo szybko, jesli oczywiscie nie
zbagatelizujemy sprawy. Jako rodzice powinnismy wiedzieé, ze
uzaleznienie od komputera jest tym samym, czym natdg narkotykowy,
alkoholowy czy nikotynowy. Jest on rdwnie niebezpieczny i w skrajnych
przypadkach



Zalecenia dla rodzicow!!!

przypadku cyberfobii, czyli
uzaleznienia od komputera, nalezy
wyznaczy¢ ostre granice miedzy normalnym
czasem spedzanym przed komputerem i
stanami uwazanymi za patologiczne. Gdy

natomiast  zachodzi uzaleznienie  od
komputera u dziecka, konieczna jest pomoc psychologa, ktéry bedzie
wiedziat, jak wybrngé z tego problemu.

Konieczne bedzie rowniez wprowadzenie Scistego limitu korzystania
z komputera, a niekiedy nawet pozbycie sie go z domu na jaki$ czas. W
tym momencie istotng role odgrywaja rodzice, ktérzy powinni pomdc
dziecku w znalezieniu i rozwijaniu zainteresowan. Zastgpia one
natretne mysli o komputerze i w przysztosci sprawia, ze dziecko nie
bedzie odczuwato tak silnej potrzeby skorzystania z Internetu. Znacznie
lepiej jest, jak kazdy wie, zapobiegaé niz leczyc.

Wiasciwa profilaktyka ze strony rodzica, bedzie polegata po prostu na
zdrowym zainteresowaniu wiasnym dzieckiem i utrzymywaniem z nim
bliskich stosunkéw, ktdre czesto sg zastepowane przez komputer.
Pamietajmy, ze cyberfobia moze skutkowa¢ miedzy innymi
schorzeniami  kregostupa, pogorszeniem wzroku. Dtugotrwate
siedzenie przed komputerem naraza nas na szkodliwe promieniowanie,



a takze skutecznie odcigga od aktywnego spedzania czasu na Swiezym

powietrzu.

Zeby zminimalizowaé ryzyko utraty tozsamosci, warto przestrzegac

kilku podstawowych zasad:

v

nie wyrzuca¢ na S$mietnik dokumentéw czy nosnikow
informatycznych, gdyz dla potencjalnego ztodzieja to kopalnia
wiedzy, zwtaszcza gdy zawierajg one wiele réznych informacji
umozliwiajgcych ustalenie tego gdzie pracujemy, ile zarabiamy,
kiedy nie ma nas w._domu, ile mamy dzieci, jak drogie robimy
zakupy,

niszczy¢ dokumenty w sposéb uniemozliwiajgcy odtworzenie
zawartych w nich danz&h osobowych,

nie podawa¢ w Internedle, w* tym na portalach
spotecznosciowych, zbyt wielu ‘informacji o sobie, swoich
bliskich i znajomych,

nie zamieszczac¢ w sieci zdjeé, ktére moga Swiadczy¢ o naszym
stanie majatkowym,

zachowac rozwage przy wypetnianiu i podpisywaniu rdéznego
rodzaju ankiet, formularzy czy uméw. Nalezy pamietaé, ze
administrator danych musi spetni¢ wobec nas obowigzek
informacyjny, czyli przekazaé nam niezbedne informacje na
swdj temat tak, aby$Smy mieli pewnos¢, przez kogo i w jakim
celu dane bedga przetwarzane,

zachowad ostroznos¢ przy korzystaniu z ustug bankowosci
elektronicznej i dokonywaniu zakupdw przez Internet.
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Na koniec chcieliSmy Panstwu
przedstawic¢ wiersz o Bezpiecznym
Internecie!

Oto jest wierszyk o Internecie, Ktory wcale gtupot nie plecie.
A wiec postuchaj moich rad, One idg jakos tak:

,W Internecie najwazniejsze jest bezpieczenstwo (tak przynajmniej
mowi Ministerstwo).

Istnieje duze prawdopodobieristwo, Ze czyha tam na ciebie jakie$
niebezpieczenstwo.

Po pierwsze zainstaluj program antywirusowy, Bo do twego komputera
moze wkras¢ sie wirus nowy.

Zastanow sie dobrze, wybierz najlepszego — Ja osobiscie polecam
Kasperskiego.

Nastepnie zapoznaj sie z drugg radg mojg — Przez Internet nie umawiaj
sie z nieznajoma.

Nie podawaj tez swoich danych Takich, jak adresu, czy nazwiska mamy.

A wiesz co to jest takiego ,SPAM”? Pewne watpliwosci co do tego
mam.

SPAM to takie niechciane wiadomosci, Od ktérych witryna jest petna z
nieczystosci.

A wiec dlatego pamietaj: nie spamuj na chatach, Bo od moderatora
dostaniesz bana.
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Mozesz go dostac za co$ niedobrego, Pamietaj o tym, mdj kolego!
Jeszcze jedng sprawe porusze, Gdy ktos chce to zrobi¢, to go poucze:

Wiesz, co to Cyberprzemoc, internauto drogi? Na przyktad jak w necie
czyjes zdjecia zamiescisz bez zgody.

| ten ktos sie na ciebie obrazi, Powie o tym rodzicom, Macékowi i Madzi,
| bedziesz miat przez to spory problem, Jak sie dyrektor o tym dowie.”

Wierszyk moze sie troche nie rymowat, Ale co sie bede tym
przejmowat —

Przeciez rady sg najwazniejsze, | do przestrzegania pilniejsze.
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