POWIATOWE CENTRUM KSZTAL.CENIA ZAWODOWEGO
M. KOMISJI EDUKACJI NARODOWEJ
ul. Wroclawska 30A, 59-400 Jawor
tel./fax: O-prefiks-76-870-30-88
www.pckzjawor.pl
e-mail: pckzjawor(@poczta.internetdsl.pl, sekretariat@pckzjawor.internetdsl.pl

v DZIEN BEZPIECZNEGO
INTERNETU 2012........

Wspolnie odkrywamy
cyfrowy swiat! Bezpiecznie.




W jaki sposéb Internet
moze fgczy¢ pokolenia?

Wiekszos¢ rodzicow nigdy nie
ttumaczyto  wtasnemu  dziecku
zasad Dbezpiecznego surfowania i
nie  potrafig  wyszuka¢ tych
informacji, ktore dziecku sg potrzebne. Okazuje sie, ze prawie
60% dzieci w wieku 9-16 lat nie pamieta, zeby kiedykolwiek
korzystaty z Internetu wraz ze swoimi rodzicami.

Wiele organizacji chce przekona¢ dziadkow, rodzicéw oraz
opiekunow, ze Internet moze tgczy¢ pokolenia i zachecic ich do
poznawania korzysci ptyngcych ze wspdlnego surfowania.

Mtodziez czesto mdéwi o roznych portalach, stronach
internetowych o ktérych rodzice nie majg pojecia, lecz jezeli
rodzice sprobowaliby wusigs¢ w raz z dzieckiem przed
komputerem, aby ich pociecha wyttumaczyta im co to tak
naprawde jest ten Internet co w nim mozemy znalez¢ i co dzieki
niemu mozemy zrobic.

Wiekszos¢ ludzi w roznym wieku ma teraz Internet
i przekazywane sg dziennie miliardy bajtéw. Ludzie w réznym
wieku rozmawiajg sobie przez rézne komunikatory typu GG,
Skype, AQQ. Poznajg sie na wielu portalach typu Facebook, NK
i pomagajg sobie nawzajem na forach o r6znej tematyce. Internet
jest na tyle dobry, ze mozna rozmawiac, ze sobg online nawet
jezeli osoba mieszka na drugim koncu Internetu.
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5 Like

Podsumowanie: Internet tgczy pokolenia ludzi na catym swiecie
dzieki wielkiemu zasiegowi. W Internecie tworzone sg rdézne
strony o dowolnej tematyce gdzie mozna znalez¢ potrzebne
informacje, ktére sg przekazywane z pokolenia na pokolenie lub
po prostu zrelaksowac sie i pozna¢ nowych ludzi.

Jakie zagrozenia czyhaja na osoby
korzystajace z Internetu?

Internet oprécz wielu pozytywnych,
praktycznych [ uzytecznych
aspektéw, niesie ze sobg wiele
| zagrozen. Niestety, Internet to nie
tylko praktycznie nieograniczone
zrodto informacji, idealny sposoéb
komunikowania sie oraz pracy.

Oto niektére z zagrozen, ktére moga nas spotkaé na co
dzien:

Korzystajgc z poczty elektronicznej mozemy otrzymywac
nieoczekiwane emaile reklamujgce réznego typu produkty. Takie
listy nazywamy spamem. Obecnie na kazde konto pocztowe
wysytane sg spamy (niechciana poczta) w masowych liczbach.
Czesto dotgczane sg do nich zatgczniki z wirusami. Po
otrzymaniu takiego e-maila nalezy go usungc. Nie powinno sie
otwiera¢ zatacznikow w nim zawartych oraz wchodzi¢ na
podane adresy.

Kolejnym zagrozeniem w Internecie, ktére ostatnio stato sie
plaga, jest pornografia. Niestety mozemy jg juz tylko ograniczyc,



nie da sie jej catkowicie zlikwidowac. Internet pozwala w tatwy
sposob znalez¢ filmy oraz zdjecia o tematyce erotycznej.

Sporo miejsc, w ktorych znajdujemy takie materiaty dostepnych
jest za optatg, jednak istnieje tez duzo innych serwiséw gdzie
mozna za darmo obejrze¢ erotyke oraz pornografie.

Wedtug najnowszych badan naukowcow, ponad 30%
wyszukiwanych tresci poprzez wyszukiwarki (Google, MSN,
Yahoo) to tresci pornograficzne. Najpopularniejsze stowo
wpisywane przez uzytkownikdw w wyszukiwarkach to ,,sex”.

Najczestsze zagrozenia, na jakie narazone sg dzieci:
e kontakt z tresciami pornograficznymi
kontakt z materiatami epatujgcymi przemoca
kontakt z pedofilami- uzaleznienie od Internetu
kontakt z internetowymi oszustami
nieSwiadome uczestniczenie w dziataniach niezgodnych z
prawem

W jaki sposéb i gdzie zgtosié przestepstwo
(cyberprzemoc, kradziez tozsamosci, itp.)?

Internet, z uwagi na mozliwos¢ zachowania anonimowosci,
umozliwia swobode wypowiedzi, ktéra czesto bywa naduzywana.



Prowadzi to niejednokrotnie do
naruszania dobrego imienia, czci,
dobrej stawy osob fizycznych, ale
takze renomy oséb prawnych.

Kazdego tygodnia liczba
popetnianych w Sieci przestepstw
wzrasta o 4,5%.

Cybernetyczni przestepcy wykorzystujg to bezlitosnie. Ich ofiarg
moze zostaé kazdy, od czatujgcej niewinnie nastolatki po
specjaliste w dziedzinie bezpieczenstwa w Internecie. Internet
jako catos¢ nie ma jednego witasciciela, nikt w nim nie rzadzi, nikt
go centralnie nie nadzoruje, nie ma ,policji” czuwajgcej nad
bezpieczenstwem jego uzytkownikdéw.

Co drugie badane dziecko twierdzi, ze doznato w Internecie
wulgarnego  wyzywania, a 14%  zgtasza  przypadki
rozpowszechniania przez osoby trzecie kompromitujgcych
materiatow na swoj temat.

Zaktadanie fatszywych profili, podszywanie sie pod inng osobe —
to coraz czestsze =zagrozenia, jakie mozemy spotkaé
w Internecie. Bedg one okreSlone jako przestepstwa tzw.
stalkingu. W Sejmie toczg sie prace nad zmianami w Kodeksie
karnym, ktére majg wprowadzic¢ przestepstwo tzw. stalkingu, czyli
uporczywego nekania.

Ktos naruszyt moje prawo co zrobi¢?

Jezeli ktos naruszyt twoje prawa, zt6z pozew do sgdu. Akt
oskarzenia powinien zosta¢ skierowany przeciwko okreslonej
osobie sprawcy. Biorgc jednak pod uwage fakt, ze wiekszosc¢
wpisow jest dokonywana przez uzytkownikow postugujgcych sie
nickami, trudno bedzie ustali¢ tozsamos¢ oséb dokonujgcych
WpIisOw.
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Istnieje jednak mozliwos¢ skierowania skargi do sgadu za
posrednictwem policji, ktéra na Zzgdanie pokrzywdzonego
powinna zabezpieczy¢ dowody — co
'« ¥ oznacza, ze mozna zgdac, by ustalono
: adres |IP komputera, z ktérego
dokonano obrazliwego wpisu (art. 488
K.p.k.).
Zdaniem Sadu Administracyjnego
w Warszawie adres IP, pozwalajgcy
o x zidentyfikowa¢ autora wpisu na forum
internetowym, nalezy do zbioru
danych osobowych i administratorzy forum powinni go wydawac
osobom, ktorych dobra zostalty naruszone. W oparciu o to
orzeczenie istnieje wiec mozliwos¢ samodzielnego zwrdcenia sie
do administratora strony o przekazanie adresow IP
z powotaniem, ze sg one niezbedne dla ustalenia tozsamosci
0sOb dokonujgcych wpisy na potrzeby postepowania karnego.

Gzie mozesz uzyska¢ pomoc w razie
ktopotow?

Jezeli obserwujemy jakichkolwiek niepokojgce zdarzenia, ktére

stanowig przejaw zachowan przestepczych, dokonywanych na

szkode os6b matoletnich, przy wykorzystaniu Internetu lub innych
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medidéw elektronicznych, mozliwe jest uzyskanie stosownego
wsparcia i pomocy, poprzez kontakt z nizej wymienionymi
organizacjami, zaangazowanymi w realizacje ogoélnospotecznej
kampanii na rzecz bezpieczenstwa dzieci w sieci.

www.fdn.pl (Fundacja Dzieci Niczyje)— organizacja
pozarzgdowa, ktorej celem jest ochrona dzieci przed
krzywdzeniem oraz pomoc dzieciom krzywdzonym, ich rodzicom
i opiekunom, realizujgca miedzy innymi program na rzecz
bezpieczenstwa dzieci w Internecie ,Dziecko w sieci”

www.helpline.org.pl - wspélny projekt Fundacji Dzieci Niczyje
oraz Fundacji Orange na rzecz przeciwdziatania przestepczosci
w sieci na szkode dzieci.

www.dyzurnet.pl - hotline utworzony przez Naukowag i
Akademickg Sie¢ Komputerowg w porozumieniu z Komisjg
Europejskg w ramach akcji Safer Internet Action Plan.

www.kidprotect.pl (Fundacja Kidprotect) — organizacja
pozarzgdowa, zajmujgca sie szeroko pojetg ochrong dzieci

I mtodziezy przed zagrozeniami zwigzanymi z korzystaniem

z Internetu, a takze niebezpieczenstwami, na jakie narazone sg
dzieci w realnym Swiecie.




Poza wyzej wskazanymi organizacjami, rodzice, nauczyciele
oraz inni opiekunowie prawni, dostrzegajgc negatywne zjawiska,
ktére w ich przekonaniu sSwiadczg o popetnianiu przestepstw, na
szkode matoletnich przy wykorzystaniu mediéw elektronicznych,
dysponujg takze mozliwosciami w zakresie zainicjowania
stosownych  dziatan organdéw Scigania, zawiadamiajgc
0 zaistnieniu tego rodzaju zjawisk, wtasciwe miejscowo jednostki
Policji lub Prokuratury.

Uzaleznienia od
Internetu i komputera.

Objawy uzaleznienia od
komputera i Internetu:

> proby kontroli i/lub
ograniczania czasu
spedzonego przed
komputerem/w Internecie

Plxmac.pl 12064615

> ktamstwa na temat czasu spedzonego przed
komputerem/w Internecie

> problemy w innych dziedzinach zycia (w rodzinie, pracy,
szkole, zyciu towarzyskim) zwigzane z uzywaniem
komputera/Internetu

> angazowanie sie przy uzyciu komputera/Internetu w
aktywnosci, ktérych nie pochwalataby rodzina lub bliscy

> potrzeba wydtuzania czasu spedzonego przed
komputerem/ w Internecie by osiggng¢ pozgdany poziom
satysfakcji lub podniecenia

> uzywanie komputera/Internetu by uciec od uczu¢



> doswiadczanie stanéw euforycznych oraz poczucia winy w
wyniku ilosci czasu spedzonego przed komputerem/w
Internecie

> doswiadczanie niepokoju, bezsennosci, rozdraznienia,
zmian nastroju, lub depresji gdy niemozliwe jest uzycie
komputera/Internetu zgodnie z wczesniejszym planem lub
gdy uzywanie komputera/lnternetu zostanie przerwane

> bycie zaabsorbowanym kupowaniem nowych programow,
akcesoriow, dodatkow komputerowych

> finansowe problemy spowodowane korzystaniem z
komputera/Internetu (kupowanie sprzetu,
oprogramowania, i optat za Internet)

Skutki uzaleznienia od komputera i Internetu sg bardzo
powazne. Do najwazniejszych nalezy zaliczyc:

» zanik wiezi rodzinnych i
mozliwosci oddziatywan
wychowawczych ze
strony rodzicow

» utrata przyjaciot

» utrata dotychczasowych
zainteresowan

» ostabienie sity woli i osobowosci

» ograniczenie a nawet rezygnacja z ruchu i aktywnego
wypoczynku na
Swiezym powietrzu

» narazenie na szkodliwe bodzce psychiczne (przemoc
fizyczna, stowna, erotyka) zamieszczone na wielu
stronach WWW
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» zaniedbywanie obowigzkow szkolnych i domowych

» nie zdanie do kolejnej klasy (dzieci i mtodziez), badz
utrata pracy (dorosli)

» brak srodkow finansowych potrzebnych do zycia

» W skrajnych przypadkach dochodzi do catkowitego
wyalienowania, niemozliwosci kontaktowania sie z
otoczeniem

» Znane sg przypadki utraty zycia, spowodowanego
wycienczeniem fizycznym zwigzanym z pobytem w sieci,
badz graniem w gry komputerowe.

Co mozemy zrobi¢, aby zapobiec
uzaleznieniu?

Jakie wskazowki powinnismy przekaza¢ naszym dzieciom i
miodziezy?

Oto kilka najwazniejszych:

Nalezy dba¢ o to, by nie zaniedbywa¢ lub nie rezygnowaé
przede wszystkim z positkow; ale tez z zabawy, ruchu na



Swiezym powietrzu, spotkan z przyjaciotmi czy snu na korzysc
gier komputerowych lub Internetu.

Rodzice muszg wymaga¢ od Nas przestrzegania zasad
I wypetniania obowigzkéw. Jesli dziecko odrobi lekcje;
posprzata swoj pokoj; wyprowadzi psa na spacer, itp.; wowczas
bedzie mogto skorzysta¢ z komputera/lnternetu przez okreslony
czas.

Oczywiscie komputer jest niezbedny w dzisiejszych czasach do
nauki jak irozrywki, ale trzeba umie¢ korzysta¢ z tego
dobrodziejstwa w sposob rozsadny.

Dlatego tez w wolnym czasie rozmawiaj z rodzicami,
réwiesnikami poswieci¢ im wiecej uwagi, idz na spacer albo
ptywalnie, aby odciggnac sie od wirtualnego Swiata.
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