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Internet  jest ogólnoświatową siecią komputerową, połączoną 

wjednorodną sieć adresową. Przez 40 lat swojego istnienia bardzo się 

zmieniał i coraz dalej rozprzestrzeniał. Na początku Internet miał być 

systemem wojskowym, ale wymknął się spod kontroli. W dzisiejszych 

czasach Internet jest bardzo potrzebny, chociażby ze względu na rozrywkę, 

szukanie informacji, bądź chęci komunikowania się. Każdy z nas przecież 

lubi a nawet czasem nie wyobraża sobie dnia bez sprawdzenia poczty, 

popularnego Gadu-Gadu lub innych działań spędzanych przed 

komputerem, ale należy pamiętać, że niesie to ze sobą także zagrożenia, 

nie tylko korzyści. Poniżej przedstawiamy kilka przykładowych zagrożeń: 

 

- kradzież tożsamości 
(portale społecznościowe) 

 
- konkurencja dla 

bibliotek (książki można 
czytać w internacie lub 
pobierać na komputer) 

 

- kradzież pieniędzy 

(bankowość 

elektroniczna) 

 

- łatwy dostęp do pornografii 

 

- wirusy internetowe 

 

 

- uzależnienie, i wiele więcej… 
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Portal, czyli co to jest? 

Należy zacząć od odpowiedzi na pytanie, czym jest portal, w szczególności 

portal społecznościowy. Portal internetowy to rodzaj serwisu 

informacyjnego w Internecie: zawiera zwykle wyszukiwarkę, dział 

najnowszych wiadomości, hiperodnośniki do wielu różnych stron www, czat 

i inne. Portal społecznościowy (inaczej: serwis społecznościowy) to 

odmiana portalu charakteryzująca się tym, że użytkownicy, oprócz 

przeglądania treści, mają możliwość zarówno zamieszczania własnych 

treści, jak i wymiany informacji, komunikacji z innymi użytkownikami. 

Z angielskiego serwisy te zwane są SNS (Social Networking Services) 

 

Każdy z nas chyba posiada konto na jakimś portalu społecznościowym. 

Chodby popularne wśród polskich internautów NK (wcześniejsza Nasza-

Klasa) czy zdobywający coraz większą popularnośd Facebook. 
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Biorąc pod uwagę ten fakt jesteśmy narażeni na wiele przykrości 

i zagrożeo i trzeba to wziąd pod uwagę. Z punktu prawnego wygląda to 

tak: 

1. Zbieranie cyfrowych dossier. 

2. Zbieranie danych wtórnych. 

3. Rozpoznawanie twarzy. 

4. CBIR – wyszukiwanie obrazów po zawartości. 

5. Tworzenie linków do metadanych obrazów. 

6. Trudności z całkowitym usunięciem konta. 

7. Spam. 

8. Cross Site Scripting (XSS), wirusy i robaki. 

9. Agregatory SNS. 

10. Spear Phishing przy użyciu portali społecznościowych i phishing typowy 

dla portali. 

11. Infiltracja sieci prowadząca do wycieku danych. 

12. Przejmowanie profili i szarganie reputacji w wyniku kradzieży tożsamości. 

13. Śledzenie. 

14. Znęcanie się. 

15. Szpiegostwo przemysłowe.  

Oczywiście nie ma powodów do paniki!  

Wszystko to przy umiejętnym 

korzystaniu nie musi nam zagrażad. 

Warto poznad chod kilka 

najważniejszych zagrożeo prawda? 
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Zacznijmy od kradzieży tożsamości. 

Z kradzieżą tożsamości mamy do czynienia wówczas, gdy ktoś bezprawnie wejdzie 

w posiadanie naszych danych osobowych i wykorzysta je wbrew naszej woli, 

podszywając się pod nas. 

 

Jeszcze do niedawna, żeby móc się pod kogoś podszyć, trzeba było znać wiele jego 

danych osobowych. Rozwój nowoczesnych technologii, upowszechnienie Internetu 

i poczty elektronicznej czy usług e-bankowości doprowadziły do tego, że podanie 

się za inną osobę lub wykonanie w jej imieniu np. operacji bankowej jest obecnie 

znacznie łatwiejsze. 

Niekiedy bowiem, by podszyć się pod inną osobę wystarczy posłużenie się np. jej 

pseudonimem (nick) wykorzystywanym na forach internetowych albo podanie 

numeru PIN jej karty płatniczej. 

 

Dane osobowe są obecnie cennym towarem rynkowym, poszukiwanym m.in. przez 

ludzi, którzy chcą je wykorzystać w przestępczych celach. Pozyskują je wieloma 

różnymi metodami – od bardzo prostych po wyszukane, wykorzystujące 

skomplikowane techniki informatyczne. 

Dla przykładu wymienić można: 

 pozyskiwanie informacji z wyrzucanych na śmietnik dokumentów lub nośników 

informatycznych, 
 wyłudzanie danych bezpośrednio od osób, których one dotyczą, 

 wyszukiwanie i gromadzenie informacji  

 włamywanie się do komputerów. 
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Jakie są konsekwencje? 

 
Kradzież tożsamości pozornie wydaje się błahym zjawiskiem, jednak osoba, która ma dostęp 
do naszych danych, może nam przysporzyć wielu kłopotów. Znając je, może np.: 

 utworzyć w Internecie nasz fałszywy profil, 

 umieszczać w sieci lub wysyłać drogą elektroniczną obraźliwe komentarze w naszym imieniu, 

 zaciągać na nasze konto zobowiązania finansowe, np. kredyt w banku, a jeśli nie będziemy go 
spłacać możemy zostać wpisani do rejestru dłużników, 

 poprosić o wystawienie mandatu lub rachunku na nasze konto, 

 dokonać w naszym imieniu zakupów. 

Te przykłady dobitnie dowodzą, że informacje o nas stosunkowo łatwo można pozyskać, a 
obecnie także łączyć ze sobą. Dlatego nie przekazujmy naszych danych osobowych bez 
potrzeby i zbyt pochopnie. Ponadto jeśli nie chcemy, by inni wiedzieli o nas wszystko – 
chrońmy swoje dane osobowe, korzystając z naszych praw, które gwarantują nam Konstytucja 
RP i ustawa o ochronie danych osobowych. 

 

Jak się przed nią chronić? 

 

Żeby zminimalizować ryzyko utraty tożsamości, warto przestrzegać kilku podstawowych zasad: 

 nie wyrzucać na śmietnik dokumentów czy nośników informatycznych, gdyż dla potencjalnego 

złodzieja to kopalnia wiedzy, zwłaszcza gdy zawierają one wiele różnych informacji 

umożliwiających ustalenie tego gdzie pracujemy, ile zarabiamy, kiedy nie ma nas w domu, ile 

mamy dzieci, jak drogie robimy zakupy, 

 niszczyć dokumenty w sposób uniemożliwiający odtworzenie zawartych w nich danych 

osobowych, 

 nie podawać w Internecie, w tym na portalach społecznościowych, zbyt wielu informacji 

o sobie, swoich bliskich i znajomych, 

 nie zamieszczać w sieci zdjęć, które mogą świadczyć o naszym stanie majątkowym, 

 zachować rozwagę przy wypełnianiu i podpisywaniu różnego rodzaju ankiet, formularzy czy 

umów. Należy pamiętać, że administrator danych musi spełnić wobec nas obowiązek 

informacyjny, czyli przekazać nam niezbędne informacje na swój temat tak, abyśmy mieli 

pewność, przez kogo i w jakim celu dane będą przetwarzane, 

 zachować ostrożność przy korzystaniu z usług bankowości elektronicznej i dokonywaniu 

zakupów przez Internet. 
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Bankowość elektroniczna jest jednym z najszybciej rozwijających 

się sektorów ekonomii. Daje ona nowe możliwości omijania 

szerokim łukiem kolejek przy okienkach kasowych, płacenia 

rachunków przez Internet czy robienia zakupów. Banki starają się 

coraz bardziej uatrakcyjnić swoje oferty i sprawiać by bankowość 

była coraz łatwiejsza w użyciu. Jednak wygoda przeważnie nie 

idzie w parze z bezpieczeństwem, które często musi być 

zdegradowane na rzecz łatwości obsługi konta przez klienta. Co 

nam proponują banki w aktualnych systemach zabezpieczeń? 

 Login i hasło 
Zarówno login jak i hasło stanowią pierwszą barierę przed nieupoważnionym dostępem do 

konta. Bank ma tylko częściowy wpływ na to, jak mocne będzie to zabezpieczenie. O ile 

login zostaje nam najczęściej przydzielony, o tyle hasło musi spełnić pewne standardy 

wyznaczone przez sam bank.  
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Są to najczęściej: 

 Wymóg stosowania hasła składającego się z przynajmniej 7 znaków (w 
zależności od banku, to minimum może wynosid nawet 10 znaków) 

 Hasło musi zawierad cyfry, małe i duże litery oraz znaki specjalne 

Klawiatura ekranowa 

Klawiatura ekranowa jest znana od dawna, ponieważ stanowi standardowy 

dodatek wielu systemów operacyjnych. Banki zauważyły wiele korzyści 

płynących z jej stosowania. Jeżeli użytkownik loguje się do banku z 

komputera, który jest zainfekowany, jednak stosuje do tego klawiaturę 

ekranową, to nie ma możliwości by przechwycił jakimś programem treść 

czy hasła wpisywane na stronie logowania. Znaki z klawiatury ekranowej 

wybieramy i wciskamy używając myszki, dzięki temu keylogger nie 

rejestruje żadnej aktywności. 

 

Obrazek antyphishingowy 

Kolejną metodą, która zwiększa bezpieczeństwo logowania jest 

obrazek antyphishingowy. Sam sposób jest banalny, ale w swojej 

prostocie bardzo skuteczny. Jak sama nazwa wskazuje, mechanizm 

chroni przed wyłudzeniem danych po przekierowaniu klienta na 

spreparowaną stronę. Użytkownik wybiera (najczęściej w 

ustawieniach własnego konta) jeden z dostępnych obrazków, który 

będzie się pojawiał przy każdym logowaniu. Jego brak podczas 

logowania świadczyć może o tym, że padliśmy ofiarą oszustwa. 

Wówczas należy jak najszybciej zaprzestać wpisywania 

jakichkolwiek danych, opuścić witrynę i poinformować o zdarzeniu 

bank. 
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Kody jednorazowe 

To zabezpieczenie nie chroni bezpośrednio dostępu do konta 

- banki nie wymagają podawania kodów jednorazowych 

podczas logowania. Jest to jednak bardzo dobre 

zabezpieczenie w przypadku kiedy ktoś uzyska 

nieautoryzowany dostęp do naszego konta. Najpierw jednak 

kilka słów o samej metodzie. Jak sama nazwa wskazuje 

mamy do czynienia z kodami, które są wymagane jedynie raz 

do przeprowadzenia newralgicznej dla konta procedury np. 

przelewu czy zmiany danych. Po jednorazowym użyciu kod 

staje się nieważny. Klient może uzyskać taki kod na kilka 

sposobów: 

 Przy pomocy karty kodów, na której jest umieszczonych 
kilkadziesiąt kodów, przykrytych folią zabezpieczającą, 
zdzieraną w momencie uzyskiwania dostępu do konkretnego 
kodu. 

 

 

 

 Za pomocą wiadomości SMS, wysyłanej na wcześniej 

wskazany przez klienta nr telefonu komórkowego. 

 Przy pomocy tokenu, który sam generuje kody jednorazowe, 

ważne jedynie przez minutę. Po upływie tego czasu, 

wyświetlany jest nowy kod a stary jest unieważniany. 
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Co może zrobić klient? 

Podatny na sugestię i oddziaływanie cyberprzestępców, 

instalujący przypadkowe programy okazujące się 

szkodliwymi aplikacjami, logujący się z różnych miejsc do 

konta. Poniżej przedstawiamy najważniejsze warunki, jakie 

powinny zostać spełnione, aby nie zastać swojego konta 

pustego. 

 Regularne aktualizacje systemu operacyjnego,  
 Stosowanie zaktualizowanego oprogramowania 

zabezpieczającego.  
 Stosowanie się do wskazówek banków 
 Zdrowy rozsądek 

A jednak się da... Przypadki włamań na bankowe konta 

internetowe 

  

1. W Szwecji bardzo popularny jest bank Nordea. Na początku 

2008 roku stał się on celem licznych ataków, w wyniku 

których ucierpiała część klientów. Łączne straty jakich 

doświadczył bank sięgnęły miliona euro. Wprawdzie 

w oświadczeniu dla mediów bank przyznał, że zagrożenie nie 

dotyczy polskich klientów banku (dzięki nowocześniejszym 

od skandynawskich zabezpieczeń stosowanych w Polsce), 

jednak wiele osób wyrażało obawy o swoje środki 

zgromadzone na koncie. Atak przeprowadzany był za 

pomocą trojana wysyłanego pocztą elektroniczną. 
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2. Bardzo groźny atak został przeprowadzony na klientów 

banku PKO BP w czerwcu 2008. Początkowo użytkownik był 

zachęcany do aktualizacji aplikacji Flash Player, która to jest 

potrzebna do przeglądania wielu witryn. Plik ten jednak był 

trojanem, który zmieniał w systemie plik hosts, przez co przy 

wpisywaniu adresu banku w przeglądarce, użytkownik był 

zawsze przekierowany na fałszywą stronę banku. Po 

wpisaniu loginu i hasła, pojawiała się kolejna strona, na 

której trzeba było wpisać 5 kolejnych kodów jednorazowych 

ze zdrapki. Jeżeli ktoś to zrobił, dał przestępcy nie tylko login 

i hasło do konta, ale także możliwość wykonania przelewu z 

własnych środków, na konto oszusta. 

 

Powyższe przykłady bardzo dobitnie pokazują, że 

niestosowanie się do zaleceń banku, a przede wszystkim 

brak rozwagi w tym co się robi i nieświadomość zagrożeń, 

może doprowadzić do sporych kłopotów. 
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Na koniec garść statystyk i porad. 

 

 

 

 

 

 

Kraje o największej przestępczości internetowej. 

         

 

 

 

 

 

 

Z czego korzystasz podczas logowania na stronach bankowych? 
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Ostateczne podsumowanie 

Internet istnieje już bardzo długo. Jest jedynym dostępnym 

środkiem masowego przekazu. Czy powinniśmy się go bać? 

Odpowiedź jest prosta, nie! 

Przy racjonalnym korzystaniu i poświęceniu choć trochę uwagi 

bezpieczeństwu internetowemu można spać spokojnie nie 

martwiąc się o nasze dane, zdjęcia czy pieniądze. 

Dzień Bezpiecznego Internetu jest właśnie po to - by zwrócić 

Twoją uwagę na realne przeszkody, niebezpieczeństwa i 

pułapki internetowe. Mamy nadzieję, że udało nam się 

przekazać Ci choć trochę pożytecznych informacji. 

 

 

 

 

 

 

Broszura informacyjna została stworzona w oparciu o różne źródła internetowe 

i dane statystyczne z roku 2009/2010.  

Więcej informacji znajdziesz na www.saferinternet.pl i www.pckzjawor.pl. 

Inicjatywa i wykonawcy klasa II "A" technikum informatyczne przy Powiatowym 

Centrum Kształcenia Zawodowego w Jaworze, ul. Wrocławska 30A.  

Wykonanie Oskar Strojny. 

 

http://www.pckzjawor.pl/

